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Content-Filterung

Bert Weingarten, Hamburg *

Fir Unternehmen in Europa und
Deutschland besteht Handlungs-
bedarf. Das Internet nimmt in
immer mehr Unternehmen einen
festen Platz in der Kommunika-
tionsstruktur ein. Es wird benutzt,
um Informationen auszutauschen,
z. B.via E-Mail, oder aber, um kom-
plexe Datenbanken und Content-
Angebote abrufen und fernwarten
zu koénnen. Jedes Unternehmen,
das einen Zugang zum Internet be-
sitzt, hat dadurch die Méglichkeit,
schnell auf unzdhlige Informatio-
nen zuzugreifen. Diese Flut an In-
formationen aus allen Interes-
senbereichen kann aber auch da-
zu fuhren, dass sich die Mitarbei-
ter eines Unternehmens auf Inter-
netseiten und bei Content-Ange-
boten aufhalten, die sie persénlich
interessieren, die aber nicht un-
mittelbar die Interessen des Unter-
nehmens, fur welches sie téatig
sind, abdecken.

1 Produktivitatsverlust
durch uneingeschréankte
Internet-Nutzung

Dies kann die Produktivitat einer Fir-
ma enorm senken. Wenn sich ein
Mitarbeiter nur 1 Stunde pro Tag auf
Internetseiten und Web-Content sei-
nes persénlichen Interesses aufhalt,
summiert sich das auf den Monat
und das Jahr gesehen zu einem Zeit-
verlust fur die jeweilige Firma von
240 Arbeitsstunden.

Neben dem Produktivitatsverlust kann
es in ungunstigen Féllen auch zu
Imagesché&den des Unternehmens
fihren. Wenn sich ein Mitarbeiter z. B.
auf pornografischen Angeboten oder
anderen extremen Inhalten aufhélt
und beim Kommunizieren die E-Mail
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Abbildung 1

Adresse der Firma benutzt, so kann
es passieren, dass eine Firma ver-
klagt wird, wenn vom Mitarbeiter die-
ser Firma z. B. jemand unter Druck
gesetzt oder verbal angegriffen wor-
den ist. Auch vorstellbar ist die Situ-
ation: Ein Mitarbeiter benutzt den In-
ternetzugang der Firma, um mit ver-
botenen Videos oder Bilder, zu han-
deln. Die Anklagen und die daraus
resultierenden Unannehmlichkeiten
wie Hausdurchsuchung, Beschlag-
nahme von Geratschaften bis hin zur
Anzeige der Unternehmensfihrung
sind oftmals das unerwinschte Re-
sultat.

Content-Filterung ist eine Moglichkeit,
um ein Unternehmen vor Produktivi-
tatsverlust, vor Imageschaden und
vor betrachtlichen wirtschaftlichen
Schaden zu bewahren, ganz gleich,
ob das Unternehmen schon lange
am Internet ist, erst kurzlich ange-
schlossen worden ist, oder noch an-
geschlossen wird. Content-Filterung
verbessert in jedem Fall die Arbeit
und Arbeitsweise der Mitarbeiter des
Unternehmens mit dem Internet.

Content-Filterung ermdglicht den Un-
ternehmen, Bandbreite zu sparen. Es
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ist den Mitarbeiten nicht mehr ohne
weiteres mdglich, fur ihr privates
Interesse, z. B. Videos, MP3-Files
oder Bilder aus dem Internet zu la-
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den. Die Zugangsleitung zum Inter-
net wird dadurch oft stundenlang be-
nutzt und verlangsamt den Zugriff
auf Inhalte, die fiir die Firma von In-
teresse sind.

Bevor man ein System zur Content-
Filterung installiert, sollte man tber-
prifen, ob alle Systemanforderungen
eingehalten werden. Im folgenden
Beispiel beziehe ich mich vorwie-
gend auf die Installation von Cyber
Patrol-Corporate als Content-Filter in
ein bestehendes Windows 3.1-, 9x-,
NT-Netzwerk.

Die Installation muf3 in einem Netz-
werkordner erfolgen, auf den alle Be-
nutzer Zugriff haben. Jeder Benutzer
muf3 sowohl Zugang zum Internet als
auch zu dem Netzwerkordner haben.

Hier unterscheiden sich die verschie-
denen Versionen von CyberPatrol
grundlegend in ihren Anforderungen,
da bei CyberPatrol Proxy und auch
bei CyberPatrol LAN nur der Server-
Rechner Zugang zum Internet haben
muss und dieser den Client-Rech-
nern den Zugang zum Internet er-
mdglicht.

Der Administrator bestimmt einen
Rechner, mit dem er den Content-Fil-
ter administrieren will. Von diesem

Rechner aus installiert er das Pro-
gramm in den Netzwerkordner auf
dem Server. Die Datenfiles werden
installiert.

Vor dem Start des Programms er-
scheint die Nachfrage, ob der Inter-

Applications Control for: Default

Restricted Applications

DEFRAG_EXE
FTP.EXE
TASKMON.EXE

iTELMET_EXE

FIREWALL

netzugang durch eine Firewall ge-
schutzt ist. Ist dies der Fall, tragt man
den Socks-Server-Namen und die
weiteren Angaben in die Dialogbox
ein.

Unter CyberPatrol Corporate werden
die folgenden Daten in das Verzeich-
nis c:\windows installiert:

lcp.exe
dbadm.dll
ic.exe
icp.log
ts.dll
tsl6.dll
ts32.d11
unwise.dll
usage.log

Zur Deinstallation des Content-Fil-
ters ist die Benutzung des Uninstall-
Clienten empfohlen, um das oben
genannte Sperr-Verhalten nicht aus-
zufiihren.

Auf Windows NT Systemen kann der
Administrator die Lese- und Schreib-
rechte selbst festlegen und braucht
deshalb die obigen Hinweise auf mog-
liche Datenveranderungen nicht zu
beachten.

Cyber Patrol can restrict access to certain Windows applications [up
te 1E]) based on time setlings and inclusion in this hst.

— List Control Options

Browse for new App's

Highlight entry & press <Delete>
to releaze restnction.

— Highlighted application uses:

* Mo Communications

" Coml " Com2
" Com3 T Comd

— | choose to

Save Changes

Cancel

Abbildung 2
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An example might be to click the radio button [below]
to “Allow Domain Names" and then add GOY. MIL
and EDU sites [nght] will only allow access to sites
with .gov, .mil, or.edu in their URL names. Approval

* Blocked Domain Names

Delete highlighted item | Cancel

This filtering method provides the ability to "Allow™ or "Block" sites with Domain Names
containing 2 or 3 character DNS parts from the list at the nght. They are detected in
any position of the URL name. e.g. www.ontario.gov.ca or www.whitehouse.goy

"Filtered” Domain parts
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CA
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Holp | W
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2 Content-Filter
— Konfiguration

Anhand der CyberPatrol Corporate-
Version fuhre ich lhnen in Abbildung
1 und 2 die wesentlichen Leistungs-
merkmale eines Content-Filters auf :

Category Hestrictions for: Default
- Notice !

¥ Miolence / Profanity

¥ Partial Nudity

[+ Full Nudity

[+ Sezual Acts / Text

I+ Gross Depictions / Text

Checkmarked Categories will be Restricted for {Work Hours

Nach der erfolgreichen Installation er-
folgt der Erstaufruf des Content-Fil-
ters. Es erscheint ein Eingabefester
zur Festlegung und Bestétigung des
-Head Quarter Password“ kurz
-,HQP“ (Abb. 1). Das vergebene Pass-

We have used what we believe to he reasonable means to identify and
categorize CyberLIST entries, but cannot guarantee accuracy or
completeness and assume no responsibility for errors or omissions.
Please report errors and omissions using the Site Inspection Option.

g

[+ Militant / Extremist

¥ Sex Education

¥ Questionable / lllegal & Gambling
¥ Alcohol & Tobacco

¥ Sports & Entertainment

v Intalerance ¥ Resemved 3
v Satanic or Cult I” Resenved
¥ Drugs / Drug Culture I= Resenved|’
Last CyberNOT update: 11.11.99
Last HotNOT update: 12.11.99
| choose to
Save my selections I |dﬁ:=i'1 Cancel Help |

| Get new CyberNOT list |

Abbildung 5
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wort sollte nicht in Vergessenheit ge-
raten.

Uber das Main-Menue erfolgt die Er-
stellung von Profilen und die Zuwei-
sung der User in das Main-Menue
(Abb. 2). Es ist mdglich, neun ver-
schiedene Profile zu erstellen, denen
jeweils uneingeschrankt viele User
zugewiesen werden kénnen.

Jedem Profil kann ein Passwort zu-
geteilt werden, welches bei jedem
Aufruf einer Anwendung abgefragt
wird. Diese standige Passwortabfra-
ge kann man aber auch deaktivieren.
Wie sich daraus ablesen lasst, spielt
dabei die Winsock.dll eine grof3e
Rolle. Wenn also der Zugang zum
Internet vollkommen untersagt ist, ist
der Zugang zur Winsock.dll durch
den Content-Filter gesperrt.

3 Content-Filterung
— weitere Optionen

Als weitere Option stehen die folgen-
den Applikationen fir Administrato-
ren zur Verflgung: siehe Abbildung 3
und 4.

Applications Control:

Content-Filter bieten die Mdglichkeit,
den Aufruf von Anwendungen zu
kontrollieren (Abb. 3). Dazu tragt man
die *.exe Datei einfach in die Liste
der Anwendungen ein, die man kon-
trollieren will, und diese wird je nach
Einstellungen, die zu diesem Zeit-
punkt auf dem Client-Rechner gel-
ten, behandelt.

Wenn also z.-B. der Zugang zur note-
pad.exe kontrolliert werden soll und
es gerade keinen Zugang fir dieses
Profil gibt, so kann die Anwendung
Notepad nicht gestartet werden. Erst
wenn das Profil wieder Zugang er-
hélt, sei es auch nur teilweise, kann
die Anwendung wieder gestartet wer-
den. Programme koénnen mit einer
Auswahlfunktion in Sperrliste aufge-
nommen werden. Diese Funktion ist
fur offentliche Terminals eine oft
nachgefragte Erweiterung, um Sy-
stemmanipulationen vorzubeugen.

Keyboard-Monitoring-Tools:

Der Chat Gard ist ein integriertes
Keyboard-Monitoring-Tool. Es Uber-



wacht alle Eintrage, die der Benutzer
wahrend seiner Online Zeit macht.
Im Meni vom Chat Gard lassen sich
wichtige Informationen wie die Tele-
fon- und Kreditkarten Nummer ein-
tragen. Wenn der Benutzer nun die
Kreditkartennummer der Firma an
Dritte weitergeben méchte, die diese
Informationen aber gar nicht erhalten
sollen, so Uberschreibt der Chat
Gard diese Zeilen mit ,x“. Es kénnen
aber auch alle anderen erdenklichen
Worte mit in die Liste aufgenommen
werden, wie zum Beispiel Passwor-
ter.

Pics Rating:

Verschiedene Content-Filter unter-
stiitzen den ,Recreational Software
Advisory Council (RSAC) Internet
Bewertungsstandard®. Die RSACi lie-
fert fir Internetseiten eine Bewertung
nach Gewalt, Sex, Nacktheit und Spra-
che. Administratoren kénnen diesen
ZusatZfilter nutzen oder ausschalten.

Internet Relay Chat Control:

Der Internet Relay Chat Filter benutzt
das gleiche Prinzip wie der Domain
Name Filter.

In eine Liste kann man Schliissel-
worter eintragen, wie z. B. ,sex“ oder
sporn“. Wenn nun eines dieser Worter
in den Namen der Chatraume vor-
kommt, kann man diesen Raum nicht
betreten. Es ist jedoch méglich, expli-
zit Chatrdume zuzulassen, indem
man die Raumnamen in eine separa-
te Liste eintragt. Domain Name Fil-
ters:

Mit dem Domain Name Filter ist es
moglich, ganze Domain Namen zu
sperren oder freizugeben (Abb. 4).
Es ist auch mdglich, nur ein Teilwort
einzugeben, was herausgefiltert
wird. Dieses Tool untersucht genaues-
tens den Domainnamen, den der Be-
nutzer eingibt. Wenn man zum Bei-
spiel ,ney“ in die Liste der gesperrten
Domain Namen einflgt, so ist der
Aufruf von www.disney.com unter-
sagt. Steht in dieser Liste zusatzlich
noch ,de“ so kann kein Domain
Name mit der Endung ,.de" aufgeru-
fen werden.

+ Cyber Patrol Corporate
Fil=  Site Control Options  Help

— Service Access

FIREWALL

WWW & FTP

Applications

Uyb

Hews Groups | FULL

~
CORPORATE

IRC Chat |

Categories |

Current Profile

Defauit___________ M

Press to Change Settings |

LEISURE

Profile Access Times

Pre-alert Mins: ﬁ %

Filter Overrides

Work L eisure

Mid. 1234567891011121314151617181920212223 Hours Hours
Sun IR | RN [ | [ ]| . WWW & FTP

Mon DN | R [ [ e || |
Tue IR | (R [ [ ][] . Applications

Wed RN | DR [ [ 1 || —
Thu N | RN | | ][ Hews Groups

Fri RN | SRR | [ [ ]| [ B | || E— |
Sat IR | R [ [ B IRC Chat

L UL DL L AL L LT I L L LT UL L L I AL LA LA | (IR IRLE LR LR B I
10:28

Internet is Enabled and Protected.

Abbildung 6

Mdglichkeit Farbe
None Rot
Full Blau
Work Grin
Leisure Gelb

Beschreibung

Der Internet-Zugang ist gesperrt.
Kompletter,

uneingeschrankter Internetzugang.
Gefilterter Zugang

mit Augenmerk auf die Arbeitsstunden.

Gefilterter Zugang
mit Augenmerk auf die Freizeitstunden.

Somit kdnnen gesamte Content-Aus-
richtungen von Top-Level Domain
Names ausgegliedert werden.

Diese Option wird mit Freigabe der
neuen Top-Level-Domain's (TLD's)
wie z.B. ,.sex“ eine wichtige Funktion
ausulben.

4 Kernstick der Content-
Filterung — die Sperr-
und Freigabe-Listen

Das ,Kernstiick” von Content-Filtern
besteht aus den Sperr- und Freiga-
be-Listen.

Die Speer-Liste liegt in verschlissel-
ter Form im Hauptverzeichnis. Sie
beinhaltet Seiten, auf denen der In-
ternetzugang flur den jeweiligen Be-
nutzer verweigert werden soll. Die
Sperr-Listen sind in die folgenden
Kategorien (Abb. 5) unterteilt:

O3 Violence/Profanity: Bilder oder Tex-
te, die extreme Gewalt oder Grau-
samkeiten darstellen

3 Partial Nudity/ Full Nudity: Z. B.
Akt-Fotos

O Sexual Acts: Explizite Darstellung
von Geschlechtsverkehr

0 Gross Depictions: Explizite Dar-
stellung von grob vulgdren oder
perversen Handlungen

(3 Intolerance: Alle Arten von Diskri-
minierungen, z. B. gegen Rassen,
Hautfarben, Religion

3 Satanic or Cult:: Bilder oder Texte
mit satanischen Inhalten

und andere ...

5 Umfassende Verwaltung
von Nutzerprofilen und
Filter-Listen

In gréBeren Unternehmen gibt es
verschiedene Abteilungen, die unter-
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Proxy & Server Preferences

Local CyberLISTs

Proxy Server Address / Port Number
PICS Label Bureau Address:

SOCKS Server Address:
SOCKS Port Number / Account Name:

Cyber-Central Address:
Cyber-Central Port Number:

a3 proxy?.cyberpatrol.de |BI]

In special circumstances,

Cyher-Central Address File # the above information
| may be supplied by your
Internet Provider. This
centrall.panamp.de 123 data controls advanced
centrall.panamp.de 120 | operation of Cyber Patrol
central2_panamp.de 110 via Proxy Servers or
behind Firewalls.
| choose to
B "]
Save Configuration | Cancel | Help | IE

Abbildung 7

schiedliche Aufgaben wahrnehmen.
Mit Content-Filterung ist es mdglich,
fur jeden dieser Bereiche ein eigenes
Profil anzulegen, welches sich von
den verwendeten Listen, Kategorien
und den Zeitintervallen unterschei-
den kann. So kann man dem Logistik
Bereich ein anderes Profil zuteilen
als der Fertigungsabteilung und den
Mitarbeitern der Nachtschicht nach
Ablauf ihrer Arbeitszeit Zugang zu
Seiten gewéhren, die zum gleichen
Zeitpunkt far die Frahschicht ge-
sperrt sind. Ein individueller Internet-
zugang, entsprechend der Aufga-
benstellung der Mitarbeiter, ist mog-
lich und kann in Einzel- oder Grup-
pen-Profilen hinterlegt werden.

Uber ein derartiges Profil kdnnen so-
mit in festgelegten Zeitabstanden je-
weils unterschiedliche Freigaben und
Einschrankungen die M&glichkeit der
Internetnutzung am Arbeitsplatz defi-
nieren. Weitere Einstellungen kén-
nen in Form einer auszuwahlenden
Zeitklassifizierung aktiviert bzw. de-
aktiviert werden. Hierzu gehdéren die
folgenden Méglichkeiten, welche
durch einen Farbcode in einer nach
Wochentag und Uhrzeit angeordne-

ten Liste frei definierbar sind, siehe
Abb. 6.

Als Administrator hat man die Még-
lichkeit, Uber das Hauptmenle Kate-
gorien und Applikationen aufzurufen,
einzustellen und bestimmte Katego-
rien zuzulassen oder zu sperren.

Die L6sung fur ein ideal zusammen-
gestelltes Benutzer- oder Gruppen-
profil liegt in der Einteilung von
Sperr- und Freigabe-Listen in Abhan-
gigkeit von unterschiedlichen Zeitin-
tervallen und Pauseneinstellungen.
So kann z. B. fur ein Gruppenprofil
am Montag von 8:00 Uhr bis 11:00
Uhr eine unternehmenseigene Frei-
gabe-Liste aktiv sein, die nur enthal-
tene Seiten freigibt. Von 11:00 Uhr
bis 13:00 Uhr kommt die Sperr-Liste
zum Einsatz und stellt Internet-Con-
tent ohne kritische Inhalte zur Verfu-
gung. Ab 13:00 Uhr wird eine weitere
Freigabe-Liste aktiv, welche einen
neuen Content-Bereich im Internet
freigibt.

Es besteht weiterhin die Méglichkeit,
Zeitintervalle festzulegen, in denen
der Internetzugang gefiltert wird. Man
kann z. B. festlegen, dass ein An-
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gestellter von 8-12 und von 13-17
Uhr nicht auf Sport- und Unterhal-
tungsseiten zugreifen darf, diese aber
wahrend der Mittagspause und nach
Arbeitsschluss besuchen kann: Die
Freigabe-Liste liegt ebenfalls ver-
schlisselt im Hauptverzeichnis. Wéahlt
man diese an, hat der jeweilige Be-
nutzer nur den Zugriff auf die Inter-
netseiten, die in dieser Liste enthal-
ten sind, und der Zugang zu allen
anderen Seiten wird verweigert. Dies
konzentriert den Bereich der erreich-
baren Seiten natulrlich erheblich.

Um als Administrator nicht erfasste
Seiten zu sperren oder erreichbar zu
machen, kann man zusatzliche Sei-
ten definieren. Man kann eine eigene
Freigabe- oder Sperr-Liste definieren
und sie zusatzlich oder alleinstehend
wie ausgefiihrt als Filter einsetzen.
CyberPatrol bietet die Mdglichkeit, je-
dem Profil verschiedene Filtermég-
lichkeiten an verschiedenen Tages-
zeiten zuzuweisen.

CyberPatrol bietet einen automati-
schen Update Service fur die Freiga-
be- und die Speer-Liste (Abb. 6). So-
fern man den Menupunkt ,automati-
sches Update® nicht deaktiviert, er-
halt man vom CyberCentral-Server
alle 6 Tage das neuste Update dieser
Listen. Da sich der Inhalt und der
Umfang der Internets laufend andern,
ist dieser Update Service notwendig,
um optimale Sicherheit im Umgang
mit Internet-Content im Unterneh-
men zu gewahrleisten. Zuséatzlich zu
diesem woéchentlichen Update exis-
tiert die HotNOT-Liste. Dies ist eine
Sperr-Liste, die alle aktuellen Veran-
derungen der letzten 24 Stunden be-
inhaltet. Man kann also seine Sperr-
Liste ofter updaten als alle 6 Tage,
wenn dies gewinscht ist.

6 Besseres Kosten-
management und héhere
Netzsicherheit

Weiterhin spart weniger Internetauf-
enthalt bei kapazitatsabhéngigen In-
ternetzugangen Provider-Kosten, die
dem Unternehmen anfallen.

Content-Filterung erhéht die Sicher-
heit der Rechner- und Betriebsyste-
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Nr. [Spaltenname Typ Wert Beschreibung Grosse Index
1 DATAVERS Character Version of the data 5 N
2 USERNAME Character User's network login ID 32 N
3 LOGDATE Date Log date 8 N
4 STARTTIME Character Start time 8 N
5 ENDTIME Character End time 8 N
6 ACTIVETIME Character Active time 8 N
7 ACTIVESEC Numeric Active seconds 5 N
8 IPADDRESS Character IP Address 15 N
9 SERVERNAME Character Server name 128 N
10 DIRECTORY Character Directory name 128 N
11 CONNECTIME Character User connect time 5 N
12 RECVTIME Character Received time 5 N
13 FTP Character [1}/None FTP blocked 1 N
14 BLOCKED Character [1]/None Site blocked 1 N
15 MIDNIGHT Character [1)/None Open at midnight 1 N
16 PROFILENUM Numeric Profile name 2 N

Tabelle 1

me und schitzt vor Spionageangrif-
fen, denn mit der Verminderung der
Aufenthaltszonen im Internet bzw.
dem Aufenthalt auf nur von dem Un-
ternehmen autorisierten Internetsei-
ten fallt die Wahrscheinlichkeit, dass
ein Mitarbeiter unwissentlich ein Vi-
rus in das Firmennetz einschleust,
das entweder zu Datenverlust oder,
wenn es ein Trojaner-Virus ist, zu Da-
tenspionage flihren kann.

Die verschiedenen Produkt-Versio-
nen von Content-Filter-Programmen
bieten die Mdglichkeit, das Produkt in
sehr viele bestehende oder neu auf-
gebaute Firmennetzwerke mit Inter-

auf dem Drucker ausgeben oder in
eine Datei schreiben lassen. Fur
diese Automatismen braucht man
das Zusatztool CyberPatrol Gateway:
Dies wandelt das Collect.log auf dem
Server in ein Log.dbf File um, damit
es besser les- und druckbar ist.

Eine Auflistung von geblockten Sei-

ten sieht somit wie in Tab. 2 aus.

8 Crystal-Reports,
Highend der
Nutzerauswertung

Ein Content-Filter beinhaltet eine
weitere noch detailreichere Moglich-

keit, die Nutzung des Internets aus-
zuwerten: ,Internet Use Detail Re-
port“, welcher mit dem beiliegenden
Tool Crystal Reports erstellt wird.
Diese Art der Auswertung ist in der
Darstellungsform als professionellste
Auswertung zu benennen.

Ein Beispiel eines Crystal Reports,
der die Seiten, die von jedem Benut-
zer aufgerufen worden sind, sowie
das Datum, die Uhrzeit und Zugriffs-
zeit sortiert nach Profilen aufzeigt,
siehe Tab. 3.

netzugang zu integrieren. _

User: Administrator Blocked-Report
7 Auswertung von Nutzer- panamp] 14.11.1999

verhalten und Reports ) Acti
e

Als weitere Option besteht fir Admi- Domain Blocked Start End
nistratoren die Mdglichkeit, alle Akti- gea? dobiorstiele. com B 0414 N4-42-20  00:00:03
vitdten eines Profils mitzuloggen. Der | | - emp eiglualation de B 01:05:25 010543 00:00:13
nachfolgende Report (Tab. 1) zeigt ’ j o o T
die zur Verfligung stehenden Aus- were husfler oo B 0z:10:02  03:10:20  00:00:13
wahlkriterien auf. WX Tk A Gt B D£:43:23  04:43.53  00:00:3]
Anmerkung: weEe YL ot b Q24323 044323 00:00:03
Der Wert fir Ftp, Blocked und Mid- werm plar.etauake. cor i 0<:42:55  014:4305  00:00:03
night kann 1 oder None sein. Wenn ) )
der Wert 1 ist, dann bedeutet dies, wrm plavbow.cotn B 00:21:35  00:26:03 000027
dass der Benutzer versucht hat, eine were nlovbov.com B 0<.42.02  04:-12.02  00:00:05
gesperrte Seite aufzuruen. R < fE R 0038310 IN3RST NANANS
Man kann sich diese Werte auch di-

rekt in einstellbaren Zeitintervallen

Tabelle 2
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Tabelle 3

9 Content-Filterung
— Praxisreport in
Deutschland

Der bisher umfassenste Praxistest in
Sachen Content-Filterung wurde in
Deutschland am 16. November 1997
ausgewertet. Uber einen Zeitraum
von funf Wochen wurde ein Cyber
Patrol Proxy-Server, mit einem Pro-
xy-Interface-Graph Uberwacht. Ei-
nem Abteilungsbereich mit 20 Mitar-
beitern wurde der ausschlieBliche
Zugang zum Internet Uber unseren
Test-Proxy, ,Proxy2“, eingerichtet.

Der Test begann an einem Mittwoch
der 41. KW. Ziel der ersten Phase

war es, eine Gesamt-Nutzer-Statistik
der 20 Testnutzer in Form von ausge-
henden und einkehrenden Traffic in
Bits pro Sekunde ohne Filterfunktion
aufzuzeigen.

In der zweite Phase zwischen Mon-
tag der 43. KW bis Mittwoch der 44.
KW wurde ausschlieBlich eine zuvor
mit dem Administrator erstellte Cy-
berYES-Liste mit 100 ausgewéhlten
Internet-Angeboten freigegeben.

In der dritten und letzten Phase zwi-
schen Mittwoch der 44. KW und Frei-
tag der 45. KW wurde die zuvor ver-
wendete CyberYES-Liste auf die Ver-
wendung von 09:00 bis 11:00 Uhr
und 14:00 bis 16:00 Uhr beschrankt.

IT-SICHERHEIT 1/2000

Zwischen 12:00 bis 14:00 Uhr und
16:00 bis 22:00 Uhr war die Standard
CyberNot-Liste ausschlieBlich akti-
viert.

Die dritte Phase, eine Mischung aus
unternehmenseigener YES- und Ver-
wendung der Standard Cyber-NOT-
Liste, wurde zur weiteren Verwen-
dung in der Unternehmung beibehal-
ten, siehe Abb. 8.

10 Von der Technologie-Eu-
phorie bis zum ,Benefit"

Bei Betrachtung der Ergebnisse der
Internetfilterung in vorangegangenen
Auswertungen, stelle ich fest, dass
die Verwendung von Internet in Un-
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Abbildung 8

ternehmen von drei Entwicklungs-
phasen im jeweiligen Unternehmens-
Management begleitet wird:

Am Beginn steht die ,Technologie-Eu-
phorie“ und das stédndig wachsende
Interesse am Internet in seiner Ge-
samtheit. In klrzester Zeit wird ein
WWW, FTP und E-Mail-Server be-
nétigt und eingerichtet.

Die zweite Phase kann man als das
»Protokoll-Syndrom*“ bezeichnen. Es

entstehen Fragen, in wieweit die Nut-
zung vom Internet am Arbeitsplatz
sich im Sinne des Unternehmens
produktiv auswirkt, wie das Unter-
nehmens-Netzwerk gegen unberech-
tigte Zugriffe von Mitarbeitern und Ex-
ternen geschitzt werden kann und
wer die Zustéandigkeit erhalt, jede Da-
tenabfrage und Fehlermeldung zu
protokollieren und alles zu Uberwa-
chen, was dem Unternehmen Scha-
den zuftugen kann.

Mit der Auswertung der protokollier-
ten Daten, der Bewertung der Daten-
mengen und der Feststellung, dass
eine totale Uberwachung Ressour-
cen bindet, die jenseits ihres Nut-
zens stehen, wird Phase drei be-
schritten. Den Entschluss, die Vorteile
von Internet-Content und -Kommuni-
kation zu nutzen und auf die Risiken
zu verzichten, kann man als ,,Benefit”
bezeichnen. Wozu sollten Reports
Uber Mitarbeiter erstellt werden,
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wenn die Benutzung von negativen
Internet-Content nahezu ausge-
schlossen ist und Internetadressen,
die der Unternehmung Schaden zu-
fugen kénnen, nicht mehr erreicht
werden. Die Feststellung, dass man
einem mundigen Mitarbeiter eine ge-
wisse Eigensténdigkeit in der Gestal-
tung seiner Arbeitszeit zutraut, fihrt
meist dazu, die Sperr-Liste und ge-
wisse optionale Sperr-Informationen
dem jeweiligen Bedarf anzupassen
und aktiv einzusetzen. Protokolle
werden meist auf sicherheitsrelevan-
te interne Adressen und extreme Zu-
griffswinsche reduziert und in Ver-
bindung mit einer eigenen Freigabe-
Liste und den zuvor aufgeflhrten

None-, Full-, Work- und Leisure- Ein-
stellungen abgerundet.

Content-Filter-Programme sind, be-
ginnend mit der ,,Technologie-Eupho-
rie“ Uber das ,,Protokoll-Syndrom* bis
hin zum ,Benefit“ die Wegbegleiter,
welche einen optionalen Funktions-
bedarf fur alle drei Phasen bereit-
stellen. O
o0 0000000
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Content-Filterung
auf der Cebit2000

Neben der Mdglichkeit, sich auf der
Cebit2000 Content-Filterung auf dem
PAN AMP Stand in der Halle 6 anzu-
schauen, stehen Ihnen Content-Fil-
ter-Versionen als Demoversion mit
einer einmonatigen Laufzeit zur Ver-
fugung. lhre kostenlose Anforde-
rung kénnen Sie an sales@pan-
amp.de richten.
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