PANConference® Center
Alles, fiir die Organisation von sicheren und
DSGVO konformen Meetings und Videokonferenzen

Wenn Sie Videokonferenzen organisieren,
werden Sie begeistert sein, wie leicht sie mit
PANConference® Center Online-Meetings und
Videokonferenzen organisieren, Teilnehmer
einladen und sicher kommunizieren kdnnen.

Wie auch immer Ihre Ziele oder die Vorkenntnisse
der Teilnehmer aussehen — dank des intuitiven
Cockpits werden Sie feststellen, wie schnell die
Teilnehmer PANConference® Center beherrschen
und welche Vorteile die Nutzung per Webbrowser
liefert. Unterstiitzt werden alle internetfahigen
Betriebssysteme mit den aktuellen Webbrowsern:
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= Mehrwert

= Zusammengefasst

Mit der PANConference® werden Ende-zu-Ende verschliisselte Videokonferenzen so unkompliziert wie
ein personliches Treffen. Die DSGVO konforme Ende-zu-Ende-Verschliisselung ist fester Bestandteil
der PANConference® Sicherheitsarchitektur, tiber die PC, Server, Pad und Mobilgerdte sicher in
Videokonferenzen und Stream-Ubertragungen Daten austauschen und das ohne zusétzliche Software
installieren zu miissen. Dank der intelligenten PANConference ® werden die unterschiedlichen Systeme
der Anwender fortlaufend in der Ubertragungsrate erkannt, um eine bestmdgliche Audio- und
Videoqualitat und Verschliisselung zu gewéhrleisten.

Zu den PANConference® Center Leistungsmerkmalen gehdren:
. Zwei-Faktor-Authentisierung (2FA)

. One-Time-Password (OTP)

. Agenda Designer

. Intelligentes Meeting-Management
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. Geplante und Sofort-Meetings

Audio-, Video-, Tab-, Applikation-, Whiteboard- und Bildschirm- Multi-Streaming
Echtzeit-Messaging per PANChat

Selbstbestimmte Aufnahmeoptionen mit Pausenfunktion

Videokonferenzen in HD, Full HD und 4K

Umfragen, Abstimmungen und Wahlen

Bezahloption fiir kostenpflichtige Meetings, Videokonferenzen oder Seminare
Monetarisierung von Zugangsgebiinren pro Monat oder Jahr
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= Allumfassend einsetzbar

Der traditionelle Arbeitsplatz hat sich weiterentwickelt und das PANConference ® Center erméglicht es
Behorden und Unternehmen, die Informationssicherheit von Inhalten, die in Online-Meetings und
Videokonferenzen ausgetauscht werden, in den Mittelpunkt einer neuen Strategie der Organisation,
der Datensparsamkeit, der Zugriffssicherheit und der selbstbestimmten Speicherung zu stellen,
unabhéngig davon, ob sie sich in einem Biiro, an einem entfernten Ort oder im Homeoffice befinden.
Wahrend der Videokonferenz konnen Prdsenz- und Sofortnachrichten per Echtzeit-Messaging
ausgetauscht werden und mit nur einem Klick kénnen selbst Teilnehmer ohne Vorkenntnisse
installierte Programme, Medien oder Bildschirme in die Videokonferenz als Multi-Stream einbinden.
So bietet PANConference® Center nicht nur den nétigen hohen Grad an Flexibilitdt zur Zusammenarbeit
von Personen, die (iber sichere Ende-zu-Ende verschliisselte Verbindungen konferieren, sondern
Inhalte und Daten werden geschiitzt und DSGVO konform vor dem Zugriff von Dritten Gibertragen und
das unabhéngig von Ort, Zeit und Endgeréten.

=  Sicher

PANConference® Center bietet ein neues Level der Sicherheit fiir Meetings und Videokonferenzen.
Teilnehmer miissen keine zusdtzliche Software installieren um an Meetings und Videokonferenzen
teilzunehmen. Es kommen keine Fremdzertifikate oder Fremdcookies zum Einsatz. Eine Ausleitung
von Daten und Metadaten an Dritte ist unterbunden und die Man-in-the-Middle Protection schiitzt
verschliisselte Verbindung der Teilnehmer vor ungewollten Verbindungsiibernahmen durch Dritte.
Findet ein Versuch statt, eine sichere Verbindung zu (ibernehmen, wird die Verbindung zum
betroffenen Teilnehmer unterbunden. Selbstbestimmte Aufnahmen oder Streamen wird allen
Teilnehmern angezeigt.

Fiir die Sicherheit der Meetings und Videokonferenzen, leistet PANConference® Center:

. Zugangssicherheit, mit intelligenter Zwei-Faktor-Authentisierung (2FA)
und One-Time-Password (OTP)

. Verbindungssicherheit, durch priorisierte Verbindungen und
Ende-zu-Ende-Verschliisselung

. Identitatspriifung

. DSGVO-Konformitdt, u.a.. durch Konfigurationsmerkmale, Datensparsamkeit

und dem Schutz vor ungewollter Datenausleitung.

Selbstbestimmt

Aufnahmen oder Streamings werden vom PANConference® Center allen Teilnehmern angezeigt, in
dem ein roter Kreis fiir Recording, oder ein griiner Kreis fiir Streaming angezeigt wird. Die
Aufnahmefunktion wird von den Operatoren verwaltet und kann fiir jedes Meeting und fiir jede
Videokonferenz aktiviert oder deaktiviert werden. Aufnahmen kdnnen pausieren oder beendet werden.
Die Speicherung der Aufnahme erfolgt selbstbestimmt, da der Speicherort optional wahlbar ist.

= 100% DSGVO konform
PANConference® Center erfiillt zu 100% die Gesetzeslage der DSGVO und bietet ein HochstmaB an
Datenschutz: PANConference® Center richtet sich an professionelle Anwender, die sichere Meetings
und Videokonferenzen bengtigen um DSGVO konform interne Kommunikation und personenbezogene
Daten zu (ibertragen sowie Innovationsschutz fiir Inhalte, Entwicklungen und Projekte benétigen:
. Keine Installation zusétzlicher Software
" Keine Verwendung von Fremdzertifikaten
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. Keine Verwendung von Fremdcookies

. Keine Datenausleitung an Dritte

. Kein Logging personenbezogener Daten

" Keine Erstellung von Werbe- oder Verhaltensprofilen
. Ende-zu-Ende-Verschliisselung

. Man-in-the-Middle Protection

= Hochverfiighar
Zur Sicherung der Verfiigbarkeit werden fiir PANConference® nur hochklassige Server in Panzerracks
und gesicherten Rechenzentren eingesetzt. Die Hochverfligbarkeit und die Anbindung an alle
relevanten Peering-Knoten in Deutschland werden sichergestellt, damit fiir alle Teilnehmer der
Meetings und Videokonferenzen beste Qualitit gewahrleistet wird. Der Strom wird fiir alle Leistungen
aus 100% regenerativer Energiequellen bezogen. Erweiterungen, hierzu gehort zum Beispiel die
sichere Speicherung von Videokonferenzaufnahmen, erweitern die Anwendungsmdglichkeiten:

. Sicherheitshosting in Deutschland

. Standort IS027001 zertifiziert

. Redundante Klimatisierung (n+1)

. Redundante Stromversorgung (n+1)
. Notstromgenerator

. Sprinkler-Léschanlage

. Mehrstufiges Zugangskontrollsystem
. Sensoren und biometrische Sensoren
. 24/7 Videoiiberwachung

. Panzerracks aus Eigenentwicklung

" Anbindung an mehrfach Carrier

. Redundante Backbone Netze

. Peering Points: DECIX, ECIX

= Mehrwert
Versehen Sie Ihre Einladungen mit Optionen zur ldentitatspriifung, um sicherzustellen, dass nur
berechtigte Personen an lhren Meetings teilnehmen. Wéhrend der Konferenz kdnnen Sie mit
verifizierten Teilnehmern Umfragen, Abstimmungen und Wahlen durchfilhren, Dateien sicher
iibertragen und mit den gemeinsamen Whiteboards steht der kreativen Zusammenarbeit nichts mehr
im Wege.

Mit der Bezahloption erdffnen sich lhnen vollig neue Maglichkeiten der Monetarisierung. Bieten Sie
kostenpflichtige Meetings, Videokonferenzen oder Seminare an und lassen Sie Ihre Teilnehmer die
Raume erst nach erfolgreicher Online-Zahlung betreten. Die Hohe der Bezahloption konnen Sie dabei
frei definieren und sogar Zugangsgebiihren pro Monat oder Jahr verwalten.

Doch PANConference® hat noch mehr zu bieten: Die umfangreichen Funktionen sind
plattformiibergreifend und erfordern keine Installation. Egal ob Sie Windows, Mac oder Linux
verwenden, PANConference® unterstiitzt alle Betriehssysteme und stellt sicher, dass Teilnehmer
jederzeit und weltweit an Ihren Videokonferenzen teilhaben kénnen, wéhrend lhre Daten in den
sichersten Hédnden sind. Die PAN AMP AG betreibt alle Kunden-Instanzen in deutschen
Rechenzentren, die den strengen Richtlinien der DSGVO und hochsten Sicherheitsstandards
entsprechen.
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= Zusammengefasst

PANConference® Center ermdglicht ein neues Level der Organisation und der Informationssicherheit
fir Meetings und Videokonferenzen und unterstiitzt neue Formen des Homeoffice, da eine sichere
Organisation und Teilnahme, (iber jedes Smartphone, Mobilgerdt, Deskiop, Server und
Konferenzraumsystem mdglich ist, das tiber eine Internetverbindung verfiigt und einen aktuellen
Browser verwendet. Teilnehmer und Géste konnen sofort, sicher und DSGVO konform an Meetings
und Videokonferenzen teilhaben, oder eingeladen und fortlaufend informiert werden zu Meetings und
Veranstaltungen, die in Tagen, Wochen oder Monaten stattfinden sollen. Die Teilnahme erfolgt ohne
die Installation zusétzlicher Software oder zeitraubende Integrationserfordernisse.

Entdecken Sie die revolutiondre Zukuntft der sicheren virtuellen Zusammenarbeit mit PANConference ®:
Erleben Sie erstklassige Sicherheit, innovative Funktionen und die Bezahloption. Treffen Sie online
wichtige Entscheidungen, arbeiten Sie kreativ zusammen und verdienen Sie gleichzeitig Geld mit Ihren
Videokonferenzen.

= Kontakt und Herausgeber
Die PAN AMP AG ist ein renommierter Anbieter von IT-Sicherheitstechnologie und bietet mit
PANConference® sichere, intuitive und DSGVO-konforme Online-Meetings und Videokonferenzen an.
PAN AMP wurde 1998 gegriindet und hat seinen Hauptsitz in Hamburg, Deutschland. Zahlreiche
Unternehmen und Organisationen aus den Bereichen, Technologie, Verwaltung und vielen weiteren
Branchen vertrauen auf IT-Sicherheitsprodukte und Dienstleistungen der PAN AMP AG.

Service- und Support Team PAN AMP AG

Tel.: +4940553002-0 22083 Hamburg
eMail: support@panamp.de Version: 3.20
Online: https://panamp.de Stand: 10.10.2023

© 2020-2023 PAN AMP AG | PAN AMP und PANConference sind eingetragene Marken der PAN AMP AG.
Andere Marken gehoren den jeweiligen Eigentiimern.
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